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BitLocker ist ein Datenschutzfeature der Betriebssysteme Windows 7 und Windows 
Vista (Enterprise und Ultimate). BitLocker verschlüsselt nicht nur das gesamte Windows 
Betriebssystem-Volume auf der Festplatte, sondern auch User-Dateien und Systemdateien 
im Betriebssystem-Volume (auch Auslagerungsdateien und Dateien im Ruhezustand).

Zentrale Administration

Zentrales Enforcement von Verschlüsselungsrichtlinien für BitLocker- und •	
BitLocker-fremde Geräte über nur eine einzige Konsole

Import von User- und Computerdaten mittels Integration von Verzeichnisdiensten •	
(z.B. Microsoft Active Directory) 

Verwaltung und Audit von heterogenen Umgebungen mit gemischten •	
Verschlüsselungsmethoden und Plattformen (z.B. PCs mit und ohne BitLocker) 
von nur einer Konsole aus

Dank erweiterter Verschlüsselungsverfahren für Wechselmedien und SafeGuard •	
Enterprise-Funktionen zur Port-Kontrolle noch besserer Schutz für BitLocker-
verschlüsselte Clients – Verwaltung stets über nur eine zentrale Konsole

Kommunikation mit dem SafeGuard Management Center über erweiterte XML/•	
SOAP-Protokolle 

Zentrale Schlüsselverwaltung zum Austausch und zur Wiederherstellung von Daten•	

Zentrales Protokollverzeichnis für von BitLocker-Clients und BitLocker-fremden •	
Clients erstellte Vorfälle (Verschlüsselungsstatus, Administrator, User, Gerät und 
ähnliche Vorfälle)

(Für eine zentrale Administration ist das Modul SafeGuard Enterprise Management Center 

erforderlich. Mehr Informationen im Datenblatt zu SafeGuard Enterprise Management Center.)

Einfache, zentral verwaltete Erstinstallation

Zentrale und unbeaufsichtigte Verteilung und Installation der Installationspakete •	
über MSI-Pakete

Einfaches Rollout über das Netzwerk – ohne Beteiligung der Enduser•	

In Kombination mit anderen »»
SafeGuard Enterprise-
Modulen setzt Partner 
Connect einheitliche 
Datenschutz-Richtlinien 
sogar in Umgebungen 
mit unterschiedlichen 
Betriebssystemen (Windows 
2000, XP, Vista und 7) und 
verschiedensten Geräten (z.B. 
Laptops, Desktops, USB-Sticks, 
beschreibbare CD/DVDs, 
externe Festplatten) durch.

Dank der plattformüber-»»
greifenden Management-
Konsole ist die Administration 
kinderleicht.

Durch die geschickte »»
Vereinheitlichung täglicher 
Verwaltungsaufgaben 
(Austausch, Widerherstellung) 
für BitLocker und die 
plattformübergreifende 
Verschlüsselung von Festplatten 
und Wechselmedien sorgt 
SafeGuard Enterprise für eine 
stabile Produktivität.

Die Lösung stellt die »»
Compliance mit zentralen 
Protoll-Reports sicher, welche 
zur Erfüllung rechtlicher 
und Audit-Anforderungen 
unerlässlich ist.

Gezielte Nutzung von »»
Investitionen in Microsoft-
Infrastruktur: SafeGuard 
Enterprise greift auf Enterprise-
Produkte von Microsoft zurück 
(z.B. Active Directory, SQL 
Server, Windows Server und 
IIS).

Sophos ist Microsoft Gold »»
Certified Partner auf dem Gebiet 
der IT-Sicherheit.

VorteileSafeGuard Partner Connect ist ein Funktionsmodul von SafeGuard Enterprise, der 

zentralen Lösung zur Verwaltung Ihrer Datensicherheit – auch in heterogenen  

IT-Umgebungen. Bei kombinierter Verwendung mit dem Management Center-Modul 

ermöglicht SafeGuard Enterprise Partner Connect eine plattformübergreifende 

Administration und Verwaltung von Drittanbieterprodukten zum Endpoint-Schutz (z.B. 

BitLocker Clients zur Laufwerkverschlüsselung in Windows 7 und Vista).
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Systemanforderungen

Betriebssysteme  
(32 und 64 Bit)

Microsoft Windows 7 »»
Enterprise- oder Ultimate-

Editionen mit BitLocker-

Laufwerkverschlüsselung

Microsoft Windows Vista »»
Enterprise- oder Ultimate-

Editionen mit BitLocker-

Laufwerkverschlüsselung (SP 1, 

SP 2)

Standards und Protokolle

Symmetrische Verschlüsselung: »»
AES 128 oder 256 Bit (mit/ohne 

Diffusor)

Datentransfer: SOAP, XML, SSL, »»
LDAP

Interoperabilität TPM»»

Sprachen

Deutsch, Englisch, Französisch, »»
Italienisch, Japanisch und 

Spanisch

Unicode-basierte Unterstützung »»
weiterer Sprachen

Produktanforderungen

SafeGuard Enterprise »»
Management Center

Vollständige Details unter: 

www.sophos.de


